WIinMENTOR

Server e-Factura

Pentru eficientizarea trimiterii facturilor catre sistemul national RO e-Factura, s-a creat
executabilul WMEfact, care permite trimiterea automata a facturilor catre Spatiul Public Privat
(SPV).

Se pot deschide instante multiple de WMEFact care vor rula simultan, din foldere
distincte, in functie de numarul de posturi achizitionat.

Configurare

Daca se foloseste un singur executabil, acesta poate fi copiat in acelasi folder cu
executabilul WinMentor, caz in care trebuie configurat doar WMEfact.ini sau pot fi create
foldere separate pentru fiecare executabilul, unde trebuie sa existe pe langa executabil
fisierele WMEfact.ini, protect.dat si nethasp.ini.

Pentru a rula instante multiple trebuie create foldere distincte pentru fiecare din servere,
iar executabilul WMETfact trebuie rulat direct din folder.

Se deschide executabilul WMEfact, se acceseaza macheta WMEfact.ini (prin butonul
Efact) unde sevor completa urmatoarele informatii:
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Fig.1 Accesare buton eFactura

e ServerlD: Numarul serverului — aici putand fi trecute cate un numar in functie de
numarul de servere achizitionat. Daca este atribuit acelasi id pentru mai multe instante,
atunci va aparea unmesaj de eroare si serverul va rdmane inactiv.

. 1D server trebuie sa fie un numar in intervaluk# 1..10

| Nu mai afisa acest mesaj

Fig. 2 Mesaj dupd introducerea unui Ild mai mare decat numdarul de
posturi achizitionate
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... pentru calculatoare care nu stiu contabilitate

ServerID e nulll

Ups!

Mu mai afisa acest mesaj

Fig.3 Mesaj primit daca se porneste serverul cu id necorespunzétor

Serie_Certif: seria certificatului de semnatura electronica.

MinuteTimeOut: reprezintd pauza (minute) pe care o face serverul in situatia in
care, la doua parcurgeri succesive a listei de documente de trimis, serverul nu poate
schimba statusul niciuneifacturi (din cauza raspunsului intarziat de la ANAF).

MinuteTimeOut = minim 5, maxim 30. Default = 5 minute.

SecundeNext: reprezinta secundele de delay dintre doua apeluri succesive catre
ANAF (apelurile succesive se refera la fiecare actiune facuta asupra facturii pentru
a-i schimbastatusul: upload, aflare stare, download raspuns).

SecundeNext = minim 2, maxim 10; Default=2 secunde.

NumeSkemal — denumirea prescurtatad a firmei pentru care se doreste trimiterea
facturilor electronice.

NumeFirmal — denumirea completd a firmei pentru care se doreste trimiterea
facturilor electronice.

FiltruSQL1 — se vor completa criteriile de filtrare ale datelor de transmis. Este util
in cazul folosirii mai multor instante, pentru a separa datele trimise de fiecare
instantd in parte. Campurile dupa care se poate face filtru sunt: UserName,
Subunitate, NrDoc, Serie. Pentru a filtra dupa campuri de tip alfanumerice,
valoarea cautata se va incadra intre ° ' (ex. Subunitate like ‘lasi’ sau
Subunitate=’lasi’) iar pentru campurile numerice se va folosi = (ex. NrDoc=12).
Dupa completarea filtrului se va realege firma (daca a fost aleasa anterior), pentru
a se incarca facturile conform criteriilor de filtrare. Acest filtru se va regasi si dupa
denumirea firmei.
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LT SN Firma efacturare

Fig.4 Completarea datelor in figierul INI

Dupa salvarea acestor informatii se va selecta firma, va fi afisata denumirea firmei
setata n fisierul INI, fiind necesara selectarea lunii pentru care se doreste trimiterea
facturilor.

EFServer: inactive...Firma efacturar|

Fig.6 Selectarea lunii de pe care se trimit facturile

Obtinerea tokenului ANAE

Pentru a usura semnarea si trimiterea facturilor in sistemul E-factura, pe langa
modul clasic de a folosisemnatura electronica, ANAF a creat posibilitatea de a folosi un
serial number obtinut pe baza tokenuluide semnatura electronica, care e valabil 3 luni.
Acest serial number poate fi obtinut atat din WInMENTOR, céat si din WMEFact si poate fi
folosit ulterior fara a mai avea nevoie de tokenul fizic de semnatura electronica.

Pentru obtinerea acestui serial number, trebuie sa aveti instalat driverul si softul de
semnatura electronica, iar cheia trebuie sa se afle fizic in calculator. Se va copia dll-ul
aferent sistemului de operare si a versiunii de executabil folosit (32b in cazul
WINnMENTOR), urmand instructiunile:
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Cazul 1:

Pe un calculator cu Windows 32, dll-ul din directorul ,win-x86” se va copia in
C:\Windows\System32

Cazul 2:

Pe un calculator cu Windows 64, dll-ul din directorul ,win-x86” se va copia in
C:\Windows\SysWwOWw64

Obtinere Token ANAF in WMEfact

Dupa parcurgerea pasilor de mai sus, se va apasa butonul Token, se apasa ,Da” la
mesajul primit.

Atentie !
Lansez procedura de obtinere TOKEN?
Hei! Cheia cu seria: 2005062450017d80b750ebb928ba2b84 trebuie sa fie introdusa in calculator
- si celelalte servere E-Factura oprite!

UserName

Fig.7

Se va selecta certificatul de semnatura electronica si se apasa ,Ok”.

& OAuth Web-Login X

Select a certificate for authentication

Site logincert.anaf.ro:443 needs your credentials:

t:AOISA CONSTANTIN-BOGDAN B

LINA
ss 3 2017

LINA's Digital Signature, Non
nent

Certificate information “ Cancel

This windows will close automatically when a token could be detected and extracted.

Fig 8. Alegerea certificatului digital

winmentor.ro
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http://download.winmentor.ro/WinMentor/Versiunea_Curenta/WinMENTOR_KIT/Tools_si_alte_EXE_de_module/e-Factura/DLL_token/
http://download.winmentor.ro/WinMentor/Versiunea_Curenta/WinMENTOR_KIT/Tools_si_alte_EXE_de_module/e-Factura/DLL_token/
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Dupa confirmarea certificatului ales, va aparea caseta pentru introducerea PIN-ul
tokenului.

';_'_._i;' Token Logon X

el | SIS

Enterthe Token Password

Token Mame: Catalina

Token Password:

Current Language: EN

OK Cancel

Fig. 9
Ulterior, pe bara de jos veti regasi mesajul Token activ.

Token activi

Fig.10 Status dupéd obtinere token ANAF

e Obtinere Token ANAF in Mentor

Se va folosi optiunea Generare Token pentru raportari in SPV din Service-
Intretinere. Pasii ulteriorisunt identici cu cei de la obtinere token pe WMEfact.exe.

SERVICE COMERCIAL

SALARII
SAF-T: Verificare TaxCode pe documente
3 4 we

Stergere inregistrari Jurnal operaton

PRODUCTIE

ializare Recuperare Awvar nchidere Fuzionan Converzie Actualizari Help

¥ Buton clie_.. b .
Ermulare tastatura - salvare bonuri

Emulare tastatura - restaurare bonuri
Documente ce contin livrari din stocuri negative

Stergere oferte furnizon

Stergere oferte clienti
Stergere inventare

Inchidere automata comenzi

Reactivare comenzi inchise

Actualizeaza Serie doc. pe monetare/transferuri

Actualizare localitati

Optimizare inregistrare discount-uri + valoare achizitie

I Generare Token pentru raportan in 5PY I
Fig. 11 Obtinere Token ANAF in Mentor
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... pentru calculatoare care nu stiu contabilitate

Functionare
1. Prezentare macheta:
o Butoane radio care arata mediul pe care se lucreaza: testare sau productie.
e Butoanele Start Server/StopServer pornesc si opresc sesiunea.
¢ Facturile afisate pot avea 4 statusuri:
1. XML ( a fost generat doar XML)
2. In prelucrare (a fost trimis) avem completat ID incarcare.

3. OK sau Nok ( factura are erori si va trebui reintrat pe factura si corectat
conform documentuluitxt cu erori la nivel de folder de export, regenerat
xml si dat Start server pentru a o trimite).

4. Downloaded (factura a fost trimisa si s-a primit un id descarcare) — in
folderul de export creat pentru fiecare factura in parte se va gasi o
arhiva denumita cu nr. ID Descarcare in care vom regasi: xml-ul trimis
denumit cu id Tncarcare si un txt cu semnatura de la ANAF.

e Reset eFact Butonul ,Reset eFact’ e activ doar pe mediul Testare.

La apéasarea acestuia se va primi mesajul de mai jos si prin confirmare se va
modifica statusul facturilor in XML. Astfel, toate documentele XML care au fost
generate pe mediul de Testare, pentru teste, vor fi transformate in documente
corespunzatoare mediului de Productie si vor fi sterse informatiile ID incarcare, 1D
descarcare, data incarcare. Documentele pot fi ulterior trimise catre ANAF.

Atentie !

Hei! Sterg datele de upload la toate facturile?

Fig.12 Mesaj primit la apelare buton de Reset eFact

2. Mod de lucru

Dupa alegerea firmei de lucru se va apasa BITSIRRTSSEET Daca nu se foloseste

modul de autentificare prin serial number de la ANAF, la prima apasare a butonului START
va aparea o caseta de autentificare pentru semnatura electronica, unde se va completa
PIN-ul tokenului.

Functionarea serverului presupune ca anterior sa fi fost emise xml-urile, astfel cand
este deschis serverul vor fi afisate facturile in status XML, urmand ca pe masura trimiterii
sa se schimbe statusul lor
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Lista de documente de trimis se actualizeaza in mod constant, pe masura ce sunt
introduse facturi carerespecta criteriile de filtrare.

WinMENTOR
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Fig.13 Pornirea trimiterii facturilor

Daca dupa doua parcurgeri consecutive a listei de documente, serverul nu a primit
niciun raspuns de la ANAF pentru facturile din grila, atunci se va face o pauza (conform
numarului de minute setate la Minute TimeOut), iar apoi se va relua procesul de
interogare si actualizare.

W me STARE ”""” | DNCARCARE | DDESCARCARE

o Mester  Tetae & \WrVENTDATAEFACTURADATE EFACTEFACTIZIZI OIFT! npelore | 2060211040 47081
ANCAT Master Tetae d:|WMENTDATAEFACTIRADATE FFACTEFACTIZ D1FFE. FE el BEADIMN | 4708
rcaT Haster Tesare :WWENTDATAIEFACTIRADATE FFACTEFACTIZIZL D1FFE. Fe npeboze BHA2 1040 s
ANCAT st Teswre dWrENTDATAEFACTURAPATE EFACTEFACTINNI OIFFE! FE npregae BEADILEN | 478
AT Master Tesre  dWrENTDATAEFACTIRADATE EFACTEFACTINNL OIFFE! FE npeoxe | BOSADIASN | 47108
ANCAT Master Testare & WinMENT\DATAIEFACTURAIDATE_EFACTVEFACT\2021 D1FF B FE inprebgare 23.06.2022 11:04:00 477087 "UTF-8" standalone="yes 2> <header ymins="mfp:znaf:dgt:efactura:stareMesafack |

ANCAT Master Testre o WnMENTDATAVEFACTURADATE EFACTIEFACTI0ZL O1FFEF

= | | FE npelowe | BEANIASH | 477088
ANCAT USRE Testare TURADATE EFACTEFACTI2L O1FFEL

FE inpreugare 23.06.2022 11:05:00 477089

Fig.14 Serverul E-factura in TimeOut

MRS
! I ®

= UTF-8" standalone="yes 7> <header mins="mfpcanaf.do:efachrastareMesafact,
|- UTF8° =yes'?> mins

Daca se doreste intreruperea acestui moment se poate apasa pe

- si prin apasare

Facturile cu erori vor fi aduse in grila facturi cu status nok, urmand ca dupa
rezolvarea erorilor sa fie preluate automat pentru trimiterea catre ANAF.

se reia incercarea trimiterii documentelor.

Testare E: AccountingCustomerParty (1) sectiune Party (1) sectiune Partyl egalEntity (1) sectiune CompanyID (1)

Fig.15 Grila facturi cu status nok

Nerespectarea restrictiilor de protectie legate de unicitatea serverului pot genera
erori precum:

e Daca se deschid mai multe sesiuni pe acelasi ID de server din acelasi folder, se va
primi mesajul
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... pentru calculatoare care nu stiu contabilitate

Application Error >

Exception EDBEngineError in module WMEFact. exe at
001 C449E,
Directory is busy,

Fig.16

e Daca se deschid mai multe sesiuni cu acelasi IDserver din foldere diferite, se
obtine eroarea de mai jos, serverul nemaifiind accesibil.

. Eroare la inregistrare serverl#A fost lansat in executie un alt server cu Jasi ID = 1:#C = ANCAT#IP = :192.168.16.34
|| Nu mai afisa acest mesaj
Fig.17

e Daca se intra pe o cheie cu drepturi distincte fata de cea anterioara la intrarea in
WMEfact va aparea mesajul de mai jos.

- Acces interzis la EFServer...

|| Mu mai afisa acest mesaj

Fig.18 Mesaj de eroare dacé este trecut serie token gresita

Pentru a putea lucra trebuie apasat cu dublu click pe bara de jos unde sunt afisate
numarul de licente de pe cheie si va aparea mesajul de la fig.6. Dupa ce se va da ok la
acest mesaj, se va face sincronizarea cu noua cheie si se va putea lucra pe executabil.

winmentor.ro
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Atentie !

Hei! Sincronizez inregistrarea serverelor cu numarul de licente?

Fig.19
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