Server E-factura

Serverul E-factura (WMEFServer) a fost creat pentru a eficientiza trimiterea facturilor
catre sistemul national privind factura electronica. Astfel, trimiterea facturilor catre
Spatiul Public Privat (SPV) se va face in mod automat, fara interventia utilizatorului.

Totodata, in functie de volumul de facturi care trebuie trimise, pot fi rulate simultan mai
multe instante de WMEFServer, din foldere distincte, in limita numarului de posturi
achizitionat.

|. Configurare
Configurarea serverului / serverelor

Daca se foloseste un singur executabil, acesta poate fi copiat in acelasi folder cu
executabilul ,WMEnterprise”, caz in care trebuie configurat doar ,WMEFServer.ini”,
sau poate fi folosit dintr-un folder separat, caz in care trebuie copiate si urmatoarele
fisiere: dbparams.ini, protect.dat si nethasp.ini.

In cazul in care se ruleaza instante multiple, acestea trebuie deschise din foldere
distincte si in fiecare din aceste foldere trebuie copiate si urmatoarele fisiere:
dbparams.ini, protect.dat si nethasp.ini.

ATENTIE! Executabilul WMEFServer nu functioneaza fara existenta fisierului
dbparams.ini sau daca acesta nu este configurat in mod corespunzator.

in orice situatie, trebuie configurat si fisierul ,WMEFServer.ini” ruland executabilul
"WMEFServer.exe” si apasand pe butonul ,eFactura”. Se vor completa urmatoarele
informatii:
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» Server_ID: numarul serverului. Daca se lucreaza cu mai multe instante de
"WMEFServer”, fiecaruia i se va asocia un numar unic, de la 1 la n, in functie de
numarul de posturi achizitionate. Daca este atribuit acelasi id pentru mai multe
instante, atunci va aparea un mesaj de eroare si se va inchide prima conexiune
deschisa cu acel id.

Mesajul primit va fi: ,Eroare la inregistrare server! A fost lansat in executie un alt
server cu acelasi ID = 2"
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» Serie_Certif: seria certificatului de semnatura electronica.

» MinuteTimeOut: reprezinta pauza (in minute) pe care o face serverul in situatia in
care, dupa doua parcurgeri succesive a listei de documente de trimis, serverul nu
a primit niciun raspuns de la ANAF (si nu poate actualiza statusul niciunei facturi).

MinuteTimeOut = minim 5, maxim 30. Default = 5 minute.

» SecundeNext: reprezinta pauza (in secunde) dintre apelurile succesive catre
ANAF (apelurile includ orice actiune facutd asupra unei facturi: upload, aflare
stare, download raspuns).

SecundeNext = minim 2, maxim 10; Default = 2 secunde.

> ZileBefore: implicit sunt 90 de zile. O factura nedescarcata, cu status "OK", mai
veche de 60 de zile nu va mai aparea in WMEFServer daca se seteaza campul
ZileBefore ( din fisierul WMEFServer.ini sau din WMEFServer.exe).

» NumeSchemal: numele prescurtat al firmei 1 de pe care se trimit facturile.

A\

NumeFirmal: numele firmei 1.

» FiltruSQLL1: se vor completa criteriile de filtrare ale datelor de transmis. Este util in
cazul folosirii mai multor instante, pentru a separa datele trimise de fiecare
instanta in parte. Campurile dupa care se poate face filtru sunt: ,UserName”,
~oubunitate”, ,NrDoc”, ,Serie”. Pentru a filtra dupa campuri de tip alfanumerice,
valoarea cautata se va fincadra intre ‘ ' (ex. Subunitate like ‘lasi’ sau
Subunitate=’lasi’) iar pentru campurile numerice se va folosi = (ex. NrDoc=12).
Dupa completarea filtrului se va realege firma (daca a fost aleasa anterior), pentru
a se incarca facturile conform criteriilor de filtrare. Acest filtru se va regasi si dupa
denumirea firmei.
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Upload tip mediu @

Efact@Efact/subunitate like 'Subunitatea 1’

» NumeSchemalO: numele prescurtat al firmei 10 de pe care se trimit facturile.
» NumeFirmalO: numele firmei 10.
> FiltruSQL10

Dupa salvarea informatiilor, se va alege firma de lucru.

Il. Obtinerea tokenului ANAF

Pentru a usura semnarea si trimiterea facturilor in sistemul E-factura, pe langa modul
clasic de a folosi semnatura electronica, ANAF a creat posibilitatea de a folosi un serial
number obtinut pe baza tokenului de semnatura electronica, care e valabil 3 luni. Acest
serial number poate fi obtinut atat din ,WMEnterprise” cat si din ,WMEFServer”. Prin
intermediul lui, mai multi utlizatori pot transmite facturile, fara a fi necesara prezenta
fizica in calculator a cheii pentru semnatura electronica.

Pentru obtinerea acestui serial number, trebuie sa aveti instalat driverul si softul de
semnatura electronica iar cheia trebuie sa se afle fizic in calculator. Se va copia dll-ul
aferent sistemului de operare si a versiunii de executabil folosit (32b/64b), urmand
instructiunile:

Aplicatiile 32B trebuie sa utilizeze DLL-uri speciale pentru 32B.
Aplicatiile 64B trebuie sa utilizeze DLL-uri speciale pentru 64B.

Cazul 1:
Pe un calculator cu Windows 32, dll-ul din directorul ,win-x86” se va copia in
C:\Windows\System32

Cazul 2:

Pe un calculator cu Windows 64:

2.A: Daca se folosesc executabile pe 32B: dll-ul din directorul ,win-x86” se va copia in
C:\Windows\SyswOw64

2.B: Daca se folosesc executabile pe 64B: dll-ul din directorul ,win-x64” se va copia in
C:\Windows\System32
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http://ftp.winmentor.ro/WMEnterprise/Documentatie/MENTOR/E-Facturare/DLL%20token/win-x86/
http://ftp.winmentor.ro/WMEnterprise/Documentatie/MENTOR/E-Facturare/DLL%20token/win-x86/
http://ftp.winmentor.ro/WMEnterprise/Documentatie/MENTOR/E-Facturare/DLL%20token/win-x64/

WA WinMEN OR°
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*Desigur, daca se folosesc executabile atat pe 32B cat si pe 64B se executa atat de la
pasul 2.A cat si 2.B

Dupa parcurgerea pasilor de mai sus, se va apasa butonul ,Token”.

Atentie !

Lansez procedura de obtinere TOKEN?
Cheia cu seria: 111111111 trebuie sa fie introdusa in calculator
si celelalte servere E-Factura oprite!

[ nu mai afisa acest mesaj

Se va alege certificatul de semnatura electronica, iar apoi se va apasa OK.
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* OAuth Web-Login

Select a certificate for authentication

Site logincert.anaf.ro:d43 needs your credentials:

MOISA CONSTANTIN-BOGDAN

COJOCARIU ELENA-CATALINA
DigiSign Qualified CA Cla 17
JOCARIU ELENA-CATALINA's Digital Signature, Non

Certificate information “ Cancel

B This windows will close automatically when a token could be detected and extracted.

Dupa confirmarea certificatului ales, va aparea caseta unde se va introduce PIN-ul

tokenului.
Q Token Logon
A I - > 1 G
rmermitaer of iNES GROUPE @

Erter the Token Password

Token Name: BogdanMoisa

Token Password: || I |

Current Language: EN
[ll. Functionare:

Dupa alegerea firmei de lucru se va apasa START server. Daca nu se foloseste
modul de autentificare prin serial number de la ANAF, la prima apasare a butonului
START va aparea o caseta de autentificare pentru semnatura electronica, unde se va
completa PIN-ul tokenului.

in functie de selectia de la ,Upload tip mediu”, in lista de documente de trimis vor fi
aduse toate facturile pentru care s-a generat anterior fisierul XML (vor fi incarcate
documentele generate pe acelasi mediu cu cel selectat in ,Upload tip mediu”).
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Lista de documente de trimis se actualizeaza in mod constant, pe masura ce sunt
introduse facturi care respecta criteriile de filtrare.

o "
O hkpfachrare Phoct?D021_12PFa ceifPfa tLam.
D hkpfacturare Bfect?DI21_L2FFact 2FFact 23
Dk focturare Efoct2i2021_t2FFact 9FFact .M.
D hklefacturare Efactzi2021_LZFZF204

: 2

D:hklefacturare Efsctzinzi_1ZF7F7.00
Dk nfacturara EFacI2021_1ZFIFS.00

o
o Fact2120: 1100
D \uklpfacturare Ffact?i21_12F 14F 14004
D: \dukefacturare Efact2ig21_L2F ISF15204

In mod automat, serverul parcurge grila de documente si actualizeaza statusul
acestora in functie de raspunsul de la ANAF. Acesta poate lua 4 valori:

1. XML (a fost generat doar fisierul XML in WME).

2. In prelucrare (fisierul XML a fost trimis in SPV) — se va completa ,Data
incarcare” si ,ld incarcare”.

3. OK - factura a fost trimisa si prelucraté cu succes la ANAF; se primeste un id de
descarcare.

4. NOK - factura are erori, ce vor trebui corectate de catre utilizatori si retrimis.

In partea de jos a machetei vor aparea facturile cu statusul=nok, precum si mesajele
de eroare returnate de ANAF.

5. Downloaded - factura a fost trimisa, s-a primit un id descarcare si raspunsul de
la ANAF a fost descarcat.

Facturile vor disparea din grila documentelor de trimis dupa descarcarea raspunsului
de la ANAF.

Daca dupa doua parcurgeri consecutive a listei de documente, serverul nu a primit
niciun raspuns de la ANAF pentru facturile din grila, atunci se va face o pauza (conform
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numarului de minute setate la ,Minute TimeOut”), iar apoi se va relua procesul de
interogare si actualizare.

# Computer H Userliame Mediu < Subunitate XML = Nrfactura = Serie = Status Data incarcare 1d incarcare 1D descarcare =
1Rawca Raluca2 Testare Sediu Central D:\dukefacturare|Efact2\2021_12\FFa Ct5G\FFa ct6g. M. 69 Fact in prelucrare 31.05.2022 13:42:00 454551 I - - <
D:\efacturare \export Efecta\2021_12\FFa ct70 FFa ct7o.) a are 31052022 13:32:00 454588

Butonul ,Reset eFact’ e activ doar pe mediul ,Testare”. Prin intermediul lui, toate
documentele XML care au fost generate pe mediul de ,Testare” vor fi transformate in
documente corespunzatoare mediului de ,Productie” si vor fi sterse informatiile ,I1D
incarcare”, ,ID descarcare”, ,data incarcare”. Documentele pot fi ulterior trimise catre
ANAF.

Este util in cazul in care s-au facut teste pe mediul de testare, s-au generat fisierele
XML si s-au incarcat in SPV pe mediul de Testare, iar apoi se doreste sa se schimbe
mediul pe Productie, fard a mai genera inca o data fisierul XML.

de intre GDEr ol c— Minute TiMeOUt  mll

Atentie !

Sterg datele de upload la toate facturile?

l:‘ nu mai afisa acest mesaj

Daca se reduce numarul de posturi pe o cheie de protectie, trebuie dat dublu click
pe bara de jos pentru sincronizarea numarului de posturi cu numarul de servere
inregistrate.
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Atentie !

Sincronizez inregistrarea serverelor cu numarul de licente?

fr————
D Renunt

D nu mai afisa acest mesaj

ServerID: 2 - Servere licentiate: 10 [ V.Max: 23,069

IV. Review-uri document
Rev.1.0. 22.12.2023 Documentatie initiala
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